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Divérna komunikace s klienty

Spolecnost

WEIGEL HALLER

Plaza Independencia 822
Oficina 302

CP 11100 Montevideo
Uruguay

Stranky spolecnosti:
weigelhaller.com.uy
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Spolecnost Weigel Haller Corporate Finance

Spolecnost se zabyva specializovanymi sluzbami pro korporatni financovani.
Pomaha zahraniénim firmdm vstupovat na regionalni trh a =zajistuje jejich
strategické investice. Svym klientdm zajistuje komplexni servis spojeny s jejich
byznysem. Spolecnost také poskytuje personalizované poradenstvi a vyhledavani
prilezitosti v regionu Latinské Ameriky.

Diavody pro nasazeni

Spole¢nost Weigel Haller pti své ¢innosti komunikuje velmi divérna data od svych
klientd, ktefi specifikuji své strategické zdméry. Pro klienty jejich zaméry
predstavuji zplsob, jak ziskat naskok pired konkurenci, proto jsou jimi poskytované
informace velice citlivé. Soucasti sluzeb je také reporting a manazerska kontrola,
kde jsou pro klienty ziskavany data ohledné jejich investic. Uz ze samé podstaty
véci je zfejmé, Ze kompromitovani dat by vedlo k znacné Skodé pro klienty
spolecnosti a nasledné ke ztraté pozice na trhu. Protoze znacka Weigel Haller byla
vzdy zarukou seriéznosti a zalezi nam na dobré povésti, chceme chranit data nasich
klientd pomocdi silnych bezpe&nostnich mechanisma.

Cile projektu
Hlavnim cilem projektu bylo poskytnout efektivni nastroj pro aktivni vyménu

informaci mezi klientem a nasi spolec¢nosti se zarukou, Ze danou informaci si precte
jen a pouze zamysleny adresat.

ProtoZze moznosti Utoku na serverovou aplikaci pro komunikaci jsou v dnesni dobé
pomérné Siroké, hledali jsme freseni, které uklada na server jiz bezpecné
zasifrovana data. Takové zabezpeceni pak pripadnému Utocnikovi brani v ziskani
obsahu zprav.

Pro pohodlnou a rychlou komunikaci bylo potfeba, aby nebyla nutna neustala
vyména kli¢d mezi jednotlivymi Géastniky komunikace. Soudasti také je doplnéni
rtznych dokumentl jako pfiloh zprav a to ve vétsim objemu nez mailova zprava.

Dalsim cilem bylo ziskat aplikaci tak, aby bézela nezavisle na internim prostredi a
na rdznych platformach. Tuto vlastnost splfiuje pouze webové aplikace.

Mezi dal$i poZzadavky také patfila moznost, aby si klient svdj G¢et mohl spravovat
plné ve své rezii a na svych prostredcich.

http://www.hidden-privacy.com/
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Koncepce reseni

Byl nasazen produkt Hidden Privacy, ktery slouZi k zajisténi bezpecné komunikace
mezi uzivateli systému s vyuzitim asymetrické Sifry tak, aby mezi jednotlivymi
uZivateli nebylo nutné provadét vyménu hesel pro kazdy ptipad zvIast.

Systém vyuziva par kli¢d - vefeijny a privatni k ochrané listovniho tajemstvi. Je
velmi vhodny pro advokaty, notare, danové poradce, verejnou spravu, komercni
firmy a obecné pro ochranu obchodniho a listovniho tajemstvi.

Klicové funkce feseni jsou nasledujici:

. Bezpecnost — bezpecna a anonymni komunikace mezi uzivateli.

o Ochrana dat - klicova myslenka spociva v tom, Ze co z klientské stanice
odchazi, to je jiz zabezpeceno asymetrickym Sifrovacim algoritmem RSA.

o DUvérnost - ani vlastnik nebo provozovatel serveru nemé moznost ¢ist obsah
a to ani v pripadé nuceného vydani obsahu.

o Tajemstvi - veskera komunikace je rozsifrovana az na klientovi, pres Internet
a ani na serveru se zadné operace s privatnim klicem nedéji.

Sluzba je publikovana jako webové rozhrani na adrese
https://wg.hidden-privacy.com/

Pouziti reseni

V pripadé zajmu klienta o sluzby spolecnosti Weigel Haller Corporate Finance je mu
zaslan klasicky mail, kde je informovadn o moznosti ddvérné komunikace s nasi
spole¢nosti a o moZnostech registrace. Klient po registraci uz mdze plné
komunikovat s nasi spolecnosti.

ProtoZe nedisponujeme vlastnim Usekem ICT je provoz sluzby zajistovan a
zalohovan v ramci cloudového centra.

http://www.hidden-privacy.com/




