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Advokatni kancelar

Advokatni kancelar si s ohledem na micenlivost prala zachovat anonymitu svého
jména. Advokatni kancelar se specializuje na obchodni a korporatni pravo, také na
fuze a akvizice spolu s registraci firem po celém svété. Jeji specialitou je due
diligence pro ceské i mezinarodni strategické i financni investory pri transakcich
typu spojeni a rozdéleni podnikl, koup& movitych ¢ nemovitych aktiv nebo
pohledavek anebo financovani rozsahlych investi¢nich akci.

Ddvody pro nasazeni

Advokatni kancelar ze své podstaty komunikuje velmi ddvérna data svych klientd.
U due diligence je ddvérnost komunikace zdkladnim predpokladem a v mnoha
pripadech také klienti preferuji moznost elektronické komunikace s ohledem na
usporu casu.

Dalsim dlvodem nasazeni je komunikace a bezpe&né predavani materiald mezi
jednotlivymi osobami zticastnénymi na procesu.

Cile projektu
Hlavnim cilem projektu bylo poskytnout efektivni nastroj pro aktivni vyménu

informaci mezi klientem a nasi spolec¢nosti se zarukou, ze danou informaci si precte
jen a pouze zamysleny adresat.

Protoze moznosti Utoku na serverovou aplikaci pro komunikaci jsou v dnesni dobé
pomérné Siroké, hledali jsme reSeni, které uklada na server jiz bezpecné
zaSifrovana data. Takové zabezpeceni pak pripadnému atocnikovi brani v ziskani
obsahu zprav.

Pro pohodinou a rychlou komunikaci bylo potreba, aby nebyla nutna neustala
vyména kli¢d mezi jednotlivymi Géastniky komunikace. Souéasti také je doplné&ni
riznych dokumentd jako pfiloh zprav a to ve vét$im objemu neZ mailové zprava.

Dalsim cilem bylo ziskat aplikaci tak, aby bézela nezavisle na internim prostredi a
na rliznych platformach. Tuto viastnost splfiuje pouze webové aplikace.

Mezi dal&i pozadavky také patfila moZnost, aby si klient svij G&et mohl spravovat
plné ve své rezii a na svych prostredcich.
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~Klient od nas dostava
specialni sluzbu, ktera
mu umozni s nami
komunikovat své
zalezZitosti, aniz by
ztracel ¢as opakovanymi
navstévami a nosenim
potiebnych dat na flash
discich.

Diky této sluzbé se
zvysuje efektivita
zpracovani pfipadd
nasich klient a zvysuje
se jejich uroven."
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Koncepce reseni

Byl nasazen produkt Hidden Privacy, ktery slouzi k zajisténi bezpe¢né komunikace
mezi uzivateli systému s vyuzitim asymetrické Sifry tak, aby mezi jednotlivymi
uzivateli nebylo nutné provadét vyménu hesel pro kazdy pripad zvIast.

Systém vyuziva par kli¢d - verejny a privatni k ochrané listovniho tajemstvi. Je
velmi vhodny pro advokaty, notare, danové poradce, verejnou spravu, komercni
firmy a obecné pro ochranu obchodniho a listovniho tajemstvi.

Klicové funkce reseni jsou nasledujici:

o Bezpecnost - bezpecna a anonymni komunikace mezi uzivateli.

o Ochrana dat - klicova myslenka spociva v tom, Ze co z klientské stanice
odchazi, to je jiz zabezpeceno asymetrickym Sifrovacim algoritmem RSA.

o DUvérnost - ani vlastnik nebo provozovatel serveru nema moznost ¢&ist obsah

a to ani v pripadé nuceného vydani obsahu.
o Tajemstvi — veskera komunikace je rozsifrovana az na klientovi, pres Internet
a ani na serveru se zadné operace s privatnim klicem nedé&ji.

Pouziti reseni
Vzhledem k tomu, *e data naSich klientd si zasluhuji maximalni péci, vlastni
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instalace prostredku bezi ve vyhrazenem zabezpeceném cloudu a je klicovym
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klientum dostupna pres zabezpecené spojeni.
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