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Důvěrná komunikace s klienty advokátní kanceláře 

Advokátní kancelář  
Advokátní kancelář si s ohledem na mlčenlivost přála zachovat anonymitu svého 
jména. Advokátní kancelář se specializuje na obchodní a korporátní právo, také na 

fúze a akvizice spolu s registrací firem po celém světě. Její specialitou je due 
diligence pro české i mezinárodní strategické i finanční investory při transakcích 
typu spojení a rozdělení podniků, koupě movitých či nemovitých aktiv nebo 
pohledávek anebo financování rozsáhlých investičních akcí. 
 

 

Důvody pro nasazení  
Advokátní kancelář ze své podstaty komunikuje velmi důvěrná data svých klientů. 
U due diligence je důvěrnost komunikace základním předpokladem a v mnoha 
případech také klienti preferují možnost elektronické komunikace s ohledem na 
úsporu času.  
 
Dalším důvodem nasazení je komunikace a bezpečné předávání materiálů mezi 

jednotlivými osobami zúčastněnými na procesu.  
 

 

Cíle projektu 
Hlavním cílem projektu bylo poskytnout efektivní nástroj pro aktivní výměnu 
informací mezi klientem a naší společností se zárukou, že danou informaci si přečte 

jen a pouze zamýšlený adresát. 
 
Protože možnosti útoku na serverovou aplikaci pro komunikaci jsou v dnešní době 
poměrně široké, hledali jsme řešení, které ukládá na server již bezpečně 
zašifrovaná data. Takové zabezpečení pak případnému útočníkovi brání v získání 
obsahu zpráv. 
 

Pro pohodlnou a rychlou komunikaci bylo potřeba, aby nebyla nutná neustálá 
výměna klíčů mezi jednotlivými účastníky komunikace. Součástí také je doplnění 
různých dokumentů jako příloh zpráv a to ve větším objemu než mailová zpráva. 
 
Dalším cílem bylo získat aplikaci tak, aby běžela nezávisle na interním prostředí a 
na různých platformách. Tuto vlastnost splňuje pouze webová aplikace. 

 

Mezi další požadavky také patřila možnost, aby si klient svůj účet mohl spravovat 
plně ve své režii a na svých prostředcích.  
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Koncepce řešení 
Byl nasazen produkt Hidden Privacy, který slouží k zajištění bezpečné komunikace 
mezi uživateli systému s využitím asymetrické šifry tak, aby mezi jednotlivými 
uživateli nebylo nutné provádět výměnu hesel pro každý případ zvlášť.  
 
Systém využívá pár klíčů – veřejný a privátní k ochraně listovního tajemství. Je 
velmi vhodný pro advokáty, notáře, daňové poradce, veřejnou správu, komerční 
firmy a obecně pro ochranu obchodního a listovního tajemství. 

 
Klíčové funkce řešení jsou následující: 
• Bezpečnost – bezpečná a anonymní komunikace mezi uživateli. 
• Ochrana dat – klíčová myšlenka spočívá v tom, že co z klientské stanice 

odchází, to je již zabezpečeno asymetrickým šifrovacím algoritmem RSA.  

• Důvěrnost – ani vlastník nebo provozovatel serveru nemá možnost číst obsah 
a to ani v případě nuceného vydání obsahu. 

• Tajemství – veškerá komunikace je rozšifrována až na klientovi, přes Internet 
a ani na serveru se žádné operace s privátním klíčem nedějí. 

 

 

Použití řešení 
Vzhledem k tomu, že data našich klientů si zasluhují maximální péči, vlastní 

instalace prostředků běží ve vyhrazeném zabezpečeném cloudu a je klíčovým 
klientům dostupná přes zabezpečené spojení. 
 

 

„ Kl i en t  od  nás  do stá vá  

spec i á ln í  s l užb u,  k t erá  

m u u mož ní  s  ná mi  

ko mu ni kova t  sv é  

zá lež i tos t i ,  a n i ž  b y  

z t rá c el  ča s  op ak ova ný mi  

návš t ěva mi  a  no š ení m  

pot ř ebn ýc h  dat  na  f l as h  

d i sc í ch .   

 

D ík y  t ét o  s lužb ě  s e  

zvyš u j e  e f ek t iv i ta  

zpracov ání  p ř íp ad ů  

naš i c h  k l i en t ů  a  zv yš uj e  

se  j e j i ch  úr ov eň . “  
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